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STP – “nevidljiv” dok mreža radi, kritičan 
kada ne radi

“Više od 50% problema u LAN mrežama zasniva se na STP protokolu 
(posebno ukoliko je LAN mreža loše dizajnirana).” 

“Složen protokol koji većina administratora ne razume.”

Radia Perlman –  STP developer
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Spanning Tree Protocol (STP)

• IEEE 802.1D

• Layer 2 protokol koji sprečava petlje (loop-
prevention) u LAN topologiji

• Pomoću ovog protokola Layer 2 uređaji 
komuniciraju mređusobno da bi otkrili fizičke 
petlje u mreži

• Algoritam formira loop-free logičku 
topologiju.

• STP kreira stablo na Sloju 2, dok na fizičkom 
sloju su i dalje prisutne redudatne veze zbog 
pouzdanosti mreže.
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L2/L3 PETLJE

• Broadcast i Layer 2 petlje su opasna 
kombinacija.

• Nakon što frejm uđe u petlju, kružiće 
u mreži sve dok se petlja ne 
prekine(isključivanjem jednog od 
sviča ili prekidanjem linka)

• IP ima načina da spreči petlju (TTL 
polje).

• Ethernet frejm nema TTL polje
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POSLEDICE L2 PETLJE
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POSLEDICE L2 PETLJE
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STP ALGORITAM
• STP izvršava algoritam koji se zove Spanning Tree Algorithm (STA). 

– STA bira referetnu tačku koja se zove root bridge.

– Zatim se određuju najbolje putanje od svakog sviča do root bridge.

– Ukoliko postoje više od dve putanje, STA bira najbolju putanju a ostale blokira

X
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DVA KLJUČNA STP KONCEPTA

• STP proračun se oslanja na dva ključna koncepta u kreiranju loop-free topologije:
– Bridge ID
– Path Cost

Brzina Linka Cost (Revised IEEE Spec) Cost (Previous IEEE Spec)

10 Gbps 2 1
1 Gbps 4 1
100 Mbps 19 10
10 Mbps 100 100
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BRIDGE ID (BID)

• Bridge ID (BID) jedinstveno identifikuje svaki bridge/switch.

• BID se koristi za određivanje referetne tačke (centar mreže) ili root bridge.

Bridge ID bez 
Extended System ID

Bridge ID  sa 
Extended System ID
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BRIDGE ID (BID)

• Sastoji se iz dve komponente:
– 2-byte Bridge Priority: Cisco switch default na 32,768 ili 0x8000.

• Obično se iskazuje u decimalnom formatu 
– 6-byte MAC adresa

• Obično se iskazuje u heksaadecimalnom formatu.
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ODREĐIVANJA BID-A NA SVIČU

Core# show spanning-tree
VLAN0001
  Spanning tree enabled protocol ieee
  Root ID    Priority    32769
             Address     0001.964E.7EBB
             Cost        4
             Port        25(GigabitEthernet0/1)
             Hello Time  2 sec  Max Age 20 sec  Forward Delay 15 sec

  Bridge ID  Priority    32769  (priority 32768 sys-id-ext 1)
             Address     0001.C945.A573
             Hello Time  2 sec  Max Age 20 sec  Forward Delay 15 sec
             Aging Time  20
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ODREĐIVANJE PRIORITY POLJA NA SVIČU
Access1#show spanning-tree
VLAN0001
  Spanning tree enabled protocol ieee
  Root ID    Priority    32769
             Address     0001.964E.7EBB
             Cost        19
             Port        5(FastEthernet0/5)
             Hello Time  2 sec  Max Age 20 sec  Forward Delay 15 sec
  Bridge ID  Priority    32769  (priority 32768 sys-id-ext 1)
             Address     0003.E461.46EC
             Hello Time  2 sec  Max Age 20 sec  Forward Delay 15 sec
             Aging Time  20

VLAN0010
  Spanning tree enabled protocol ieee
  Root ID    Priority    32778
             Address     0001.964E.7EBB
             Cost        19
             Port        5(FastEthernet0/5)
             Hello Time  2 sec  Max Age 20 sec  Forward Delay 15 sec
  Bridge ID  Priority    32778  (priority 32768 sys-id-ext 10)
             Address     0003.E461.46EC
             Hello Time  2 sec  Max Age 20 sec  Forward Delay 15 sec
             

Priority = Priority (Default 32,768) + VLAN

+

+

=
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ULOGA BRIDGE ID (BID)

• Koristi se za izbor root bridge

• Svič koji ima najmanji Bridge ID je root.

• Ukoliko svi svičevi imaju isti prioritet, bridge sa najmanjom MAC adresom je 
root bridge. (Problem)
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PATH COST

• Svičevi koriste koncept cene (cost) da procene koliko su blizu ili daleko od 
drugih svičeva

• Koristi se prilikom kreiranja loop-free topologije.
• Originalni, 802.1D standard definiše cost kao 109/bandwidth.

– Cost za 10 Mbps link je 100
– Cost za 100 Mbps link je 10
– Cost za 1 Gbps link je 1

Link Speed Cost (Revised IEEE 
Spec)

Cost (Previous IEEE 
Spec)

10 Gbps 2 1
1 Gbps 4 1
100 Mbps 19 10
10 Mbps 100 100
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STP LOOP FREE TOPOLOGIJA U PET KORAKA

• Prilikom kreiranja loop-free topologije, STP koristi uvek istih pet koraka:

    Korak 1 - Najmanji BID
    Korak 2 - Najmanja cena putanje do Root Bridge
    Korak 3 - Najmanji BID pošiljaoca
    Korak 4 – Najmanji port priority
    Korak 5 - Najmanji Port ID 

• Svičevi koriste Configuration BPDU poruke prilikom kreiranja loop-free 
topologije.
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BRIDGE PROTOCOL DATA UNIT
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BPDU

BPDU poruke se 
šalju/prosleđuju 
svakih 2 sekunde.

BPDU BPDU

BPDU BPDU

BPDU
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Moj BID je 
32768.0001.C945.A573 

Ja sam root! 

Moj BID je 
32768.0005.5E0D.9315 

Ja sam root! Moj BID je 
32768.0060.47B0.5850 

Ja sam root! 

Moj BID je 
32768.0003.E461.46EC 

Ja sam root! 

Moj BID je 
32768.0001.964E.7EBB 

Ja sam root! 
Ja sam pobednik! 

UTVRĐIVANJE ROOT BRIDGE
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ROOT BRIGDE IZABRAN BEZ UTICAJA ADMINA

Root Bridge
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FORMAT BPDU PORUKE

Ko je ROOT BRIDGE

Koliko je udaljen ROOT BRIDGE

Koji je BID sviča koji šalje ovaj BPDU

Port pošiljaoca
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IZBOR ROOT PORT-A

STP Convergence
Step 1   Selekcija Root Bridge
Step 2   Selekcija Root Port-ova
Step 3   Selekcija Designated Port-ova

• Nakon izbora Root Bridge, svičevi
biraju Root Port-ove.

• Root Port je port na Non-Root Bridge 
koji je najbliži Root-u.

• Svičevi koriste cenu(cost) da odrede 
rastojanje.

• Svaki non-Root Bridge izabraće
jedan Root Port!

Ja ću izabrati jedan 
Root Port koji je
najbliži root bridge.
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ODREĐIVANJE ROOT PORT-A

Najmanja
• Cena do root-a
• BID pošiljaoca
• Port ID pošiljaoca

Koja je najkraća putanja do 
root-a?
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IZRAČUNAVANJE CENE PUTANJE

Root Bridge

BPDU

Cost=0
BPDU

Cost=0+19=19

BPDU

Cost=0+19=19

BPDU

Cost=0+19=19

0

0
0

19

19
19

Cena LinkaBrzina Linka
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PATH COSTS ZA ROOT BRIDGE (ACCESS2)
Access2# show spanning-tree
VLAN0001
  Spanning tree enabled protocol ieee
  Root ID    Priority    32769
             Address     0001.964E.7EBB
             This bridge is the root
             Hello Time  2 sec  Max Age 20 sec  Forward Delay 15 

sec

  Bridge ID  Priority    32769  (priority 32768 sys-id-ext 1)
             Address     0001.964E.7EBB
             Hello Time  2 sec  Max Age 20 sec  Forward Delay 15 

sec
             Aging Time  20

Interface        Role Sts Cost      Prio.Nbr Type
---------------- ---- --- --------- -------- ---------------------

--
Fa0/1            Desg FWD 19        128.1    P2p
Fa0/3            Desg FWD 19        128.3    P2p
Fa0/5            Desg FWD 19        128.5    P2p

Cena LinkaBrzina Linka
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PATH COST ZA DISTRIBUTION1
Distribution1# show spanning-tree
VLAN0001
  Spanning tree enabled protocol ieee
  Root ID    Priority    32769
             Address     0001.964E.7EBB
             Cost        19
             Port        3(FastEthernet0/3)
             Hello Time  2 sec  Max Age 20 sec  Forward Delay 15 sec

  Bridge ID  Priority    32769  (priority 32768 sys-id-ext 1)
             Address     0005.5E0D.9315
             Hello Time  2 sec  Max Age 20 sec  Forward Delay 15 sec
             Aging Time  20

Interface        Role Sts Cost      Prio.Nbr Type
---------------- ---- --- --------- -------- ----------------------
Gi0/1            Desg FWD 4         128.25   P2p
Gi0/2            Altn BLK 4         128.26   P2p
Fa0/3            Root FWD 19        128.3    P2p
Fa0/5            Desg FWD 19        128.5    P2p

Cena LinkaBrzina Linka
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SHOW SPANNING-TREE DETAIL

Distribution1# show spanning-tree detail

VLAN0001 is executing the ieee compatible Spanning Tree Protocol
  Bridge Identifier has priority of 32768, sysid 1, 0005.5E0D.9315
  Configured hello time 2, max age 20, forward delay 15
  Current root has priority 32769
  Root port is 3 (FastEthernet0/3), cost of root path is 19
  Topology change flag not set, detected flag not set
  Number of topology changes 0 last change occurred 00:00:00 ago
         from FastEthernet0/1
  Times:  hold 1, topology change 35, notification 2
   hello 2, max age 20, forward delay 15
  Timers: hello 0, topology change 0, notification 0, aging 300

Cena LinkaBrzina Linka
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Access2# show spanning-tree detail

VLAN0001 is executing the ieee compatible Spanning Tree Protocol
  Bridge Identifier has priority of 32768, sysid 1, 0001.964E.7EBB
  Configured hello time 2, max age 20, forward delay 15
  Current root has priority 32769
  Topology change flag not set, detected flag not set
  Number of topology changes 0 last change occurred 00:00:00 ago
         from FastEthernet0/1
  Times:  hold 1, topology change 35, notification 2
   hello 2, max age 20, forward delay 15
  Timers: hello 0, topology change 0, notification 0, aging 300

Nema Root porta – Ovaj svič je Root Bridge!

SHOW SPANNING-TREE DETAIL
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ACCESS1 PROSLEĐIVANJE BPDU-A

BPDU

Cost=4+19=23

BPDU

Cost=4+19=23

19

19 0

0
0

19

BPDU

Cost=19

BPDU

Cost=19

Cena LinkaBrzina Linka
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DISTRIBUTION1 SLANJE BPDU-A

19

19

19

23 23

BPDU

Cost=4+19=23

0

0

0

BPDU

Cost=4+19=23

BPDU

Cost=19

BPDU

Cost=19+19=38

19
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CENE DO ROOT BRIDGE

Root Bridge

19

19
0

0

0

19+4=23

23+4=27

19+19=38

19+4=23

19+4=23

19+4=23 19+4=23

19+4=2319

23+4=27

19+19=38
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Root Bridge

19

19
0

0

0

23

27

38

23

23

23 23

2319

27

38

CENE DO ROOT BRIDGE NA SVIM SVIČEVIMA
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CENE NA PORTOVIMA DO RB NA DS1

Ako ja idem preko 
Core sviča cena do 

root-a je 27.

Ako ja idem 
preko D2 sviča, 
cena do root-a 

je 38.

Ako ja idem preko 
A1 sviča, cena do 

root-a 23.
Ako ja idem preko 

A2 sviča, cena je 19.  
Ovo je najkraća 

putanja do Root!
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IZBOR RP NA SVIM SVIČEVIMA

Root Bridge

19

19
0

0

0

23

27

38

23

23

23 23

2319

27

38

? ?

RP
RP

RP
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IZBOR RP NA CORE SVIČU

Root Bridge

19

19
0

0

0

23

27

38

23

23

23 23

2319

27

38

? ?

RP
RP

RP

Korak 1 - Najmanji BID
Korak 2 - Najmanja cena putanje do Root Bridge
Korak 3 - Najmanji BID pošiljaoca
Korak 4 – Najmanji port priority
Korak 5 - Najmanji Port ID 
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Root Bridge

19

19
0

0

0

23

27

38

23

23

23 23

2319

27

38

? ?

Manji BID

Moj BID je 
32769.0005.5E0D.9315

Moj BID je 
32769.0060.47B0.5850

RP

RP
RP

RP

IZBOR RP NA CORE SVIČU
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IZBOR DESIGNATED PORTA
STP Konvergencija

Korak 1   Izbor Root Bridge
Korak 2   Izbor Root Port-ova
Korak 3   Izbor Designated Port-ova

• Designated Port je port koji postoji na svakom segmentu (link koji povezuje dva 
sviča) koji prima i šalje saobraćaj i BPDU.

• Odluka na segmentu o tome koji port će biti DP zavisi od Root Path Cost do Root 
Bridge.

• DP na segmentu definiše koji svič je bliži Root Bridge.

– Root Path Cost je kumulativna cena svih linkova do Root Bridge.
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IZBOR DESIGNATED PORTA NA ROOT BRIDGE

Root Bridge

19

19
0

0

0

23

19

19

23

19

19 19

1919

19

19

RP

RPRP

RP

DP

?

DP

?
DP
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IZBOR DP PORTOVA NA OSTALIM SVIČEVIMA

19

19
0

0

0

23

19

19

23

19

19 19

1919

19

19

RP

RPRP

RP

DP

DP DP

Koja je moja najbolja 
putanja do Root Bridge, 
19 preko Distribution 1 
ili 19 preko Access 1?  

Putanje su iste!  Ko ima 
manji BID??

32769.0005.5E0D.9315  

32769.0003.E461.46EC 

DP

Manji BID

Korak 1 - Najmanji BID
Korak 2 - Najmanja cena putanje do Root Bridge
Korak 3 - Najmanji BID pošiljaoca
Korak 4 – Najmanji port priority
Korak 5 - Najmanji Port ID 
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Root Bridge

19

19
0

0

0

23

19

19

23

19

19 19

1919

19

19

RP

RPRP

RP

DP

DP DP

32769.0005.5E0D.9315  32769.0060.47B0.5850

?Manji BID
DP

DP

IZBOR DP PORTOVA NA OSTALIM SVIČEVIMA
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IZBOR DESIGNATED PORTA
Distribution1# show spanning-tree detail
Port 5 (FastEthernet0/5) of VLAN0030 is designated forwarding
  Port path cost 19, Port priority 128, Port Identifier 128.5
  Designated root has priority 128, address 000C.CF0B.1503
  Designated bridge has priority 32769, address 0005.5E0D.9315 
  Designated port id is 128.5, designated path cost 19
  Timers: message age 16, forward delay 0, hold 0
  Number of transitions to forwarding state: 1
  Link type is point-to-point by default

Distribution2# show spanning-tree detail
Port 5 (FastEthernet0/5) of VLAN0001 is designated blocking
  Port path cost 19, Port priority 128, Port Identifier 128.5
  Designated root has priority 128, address 000C.CF0B.1503
  Designated bridge has priority 32769, address 0005.5E0D.9315
  Designated port id is 128.5, designated path cost 19
  Timers: message age 16, forward delay 0, hold 0
  Number of transitions to forwarding state: 1
  Link type is point-to-point by default
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Root Bridge

19

19
0

0

0

23

19

19

23

19

19 19

1919

19

19

RP

RPRP

RP

DP

DP DP

32769.0003.E461.46EC 
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PREDMET RAČUNARSKE MREŽE  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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PREDMET RAČUNARSKE MREŽE  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

PRIKAZ BLOKIRANIH PORTOVA
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PREDMET RAČUNARSKE MREŽE  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

ISO – ORGANIZACIJA ZA STANDARDIZACIJU
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PREDMET RAČUNARSKE MREŽE  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

PORT COST / PORT ID

• Ukoliko su cena putanje i bridge ID jednaki (slučaj sa paralelnim linkovima), 
svič će koristiti port priority da bi dodelio ulogu portu.

• Najmanji port priority pobeđuje (svi portovi su podešeni na 32).
• Port priority može da ima vrednost između 0 – 63.
• Ukoliko svi portovi imaju isti priority,  port sa najmanjim numeracijom porta 

prosleđivaće frejmove.

Pretpostavimo da su cene iste i da je na 
svim portovima port priority 32 (default). 
Port ID se koristi u ovom slučaju. Port 0/1 
prosleđivaće frejmove jer ima manju 
numeraciju porta.

0/1

0/2 Korak 1 - Najmanji BID
Korak 2 - Najmanja cena putanje do Root Bridge
Korak 3 - Najmanji BID pošiljaoca
Korak 4 – Najmanji port priority
Korak 5 - Najmanji Port ID 
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PREDMET RAČUNARSKE MREŽE  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

19

19
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DP

DP

NDP

Korak 1 - Najmanji BID
Korak 2 - Najmanja cena putanje do Root Bridge
Korak 3 - Najmanji BID pošiljaoca
Korak 4 – Najmanji port priority
Korak 5 - Najmanji Port ID 

Manji Port ID  

PORT COST / PORT ID
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PREDMET RAČUNARSKE MREŽE  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

STP STANJA NA PORTU



AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

PREDMET RAČUNARSKE MREŽE  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

Rick Graziani  graziani@cabrillo.edu 49

Port State BPDU MAC-Add Table Data frames Duration

Disabled Ne šaljem/primam Ne ažurira se Ne šalje/prima Do unosa no shutdown

Administrativno shutdown; Ne spada STP port state

Blocking Samo prima Ne ažurira Ne prima/šalje Max age time je          
20 sekundi

Port se inicijalizuje; prima samo BPDU

Listening Prima i šalje Ne ažurira Ne prima/šalje Forward delay 15 sec

Formira aktivnu topologiju. Port može biti root ili designated port.  Vraća se u blocking (NDP) ukoliko ne 
može da postane root ili designated port.

Learning Prima i šalje Ažurira Ne šalje/prima Forward delay 15 sec

Formira MAC tabelu. Switch sada može da nauči source MAC Adrese ali formalno  ne prosleđuje 
frejmove.

Forwarding Prima i šalje Ažurira tabelu Prima/šalje Aktivan je dok se ne 
detektuje petlja

Prima i šalje podatke, petlje nisu detektovane. Port je root ili designated port.

DisabledBPDUs
Data

MAC Address Table

Updating BlockingListeningLearningForwarding



AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

PREDMET RAČUNARSKE MREŽE  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

STP STANJA NA PORTOVIMA
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PREDMET RAČUNARSKE MREŽE  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

STP TAJMERI

Frekvencija slanja BPDU-a

Trajanje Listening i Learning stanja

Vremenski period čuvanja BPDU-a
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PREDMET RAČUNARSKE MREŽE  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

HELLO TIMER
• IEEE definiše default od 2 sekunde.
•  Interval između uzastopnih BPDU-ova.
• Hello Time vrednost se konfiguriše na root bridge
• Lokalno konfigurisan Hello Time koristi se samo za TCN BPDU.

Frekvencija slanja BPDU-a

Trajanje Listening i Learning stanja

Vremenski period čuvanja BPDU-a



AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

PREDMET RAČUNARSKE MREŽE  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

FORWARD DELAY TAJMER

Frekvencija slanja BPDU-a

Trajanje Listening i Learning 
stanja

Vremenski period čuvanja 
BPDU-a

• Default vrednost za forward delay (15 sekundi) 
• Ova vrednost određena je pod pretpostavkom da je maksimalna veličina 

mreže sedam svičeva povezanih jedan iza drugog
– Maksimum tri izgubljena BPDU-a, za hello-time interval od 2 sekunde.

• Forward delay određuje dužinu trajanja:
– Listening stanja
– Learning stanja
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PREDMET RAČUNARSKE MREŽE  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

MAX AGE TAJMER
• Max Age je vreme koje svič čuva BPDU pre nego što ga odbaci.
• Svaki port čuva najbolju primljenu kopiju BPDU-a. 
• Ukoliko svič ne primi najbolju kopiju BPDU-a duže od 20 sekundi, port

prelazi u listening stanje.

Frekvencija slanja BPDU-a

Trajanje Listening i Learning 
stanja

Vremenski period čuvanja 
BPDU-a
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PREDMET RAČUNARSKE MREŽE  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

PROMENA STP TAJMERA
Ne preporučuje se promena podrazumevanih 
tajmera bez detaljne analize. 
Promena STP tajmera se radi samo na Root 
bridge
BPDU prosleđuje ove vrednosti do svih 
svičeva u mreži.
Promena može da traje između 30-50 sekundi 
da bi se svič prilagodio promeni u topologiji.

Switch(config)# spanning-tree 
vlan vlan-id [forward-time 
seconds | hello-time hello-time | 
max-age seconds | 
priority priority | protocol 
protocol | {root {primary | 
secondary} [diameter net-diameter 
[hello-time hello-time]]}] 
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PREDMET RAČUNARSKE MREŽE  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

STP POBOLJŠANJA
• STP 

– PortFast
– BPDU Guard
– Root Guard
– UplinkFast
– BackboneFast

•  Per VLAN Spanning Tree (PVST+)
•  Rapid Spanning Tree Protocol (RSTP)
•  Multiple Spanning Tree Protocol (MST)

– MST is also known as Multiple Instance Spanning Tree 
Protocol (MISTP) on Cisco Catalyst 6500 switches and above
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